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Vad ar ett virtuellt natverk?

Varje enhet, vare sig dator, skrivare, router, switch eller ndgon annan héardvara som
ansluts till ett natverk, har en egen unik MAC-adress, som den har erhallit av resp.
tillverkare. MAC-adresser ar fasta fysiska adresser, inprantade i hardvaran, dar MAC
star for Media Access Control.

VLAN (Virtual Local Area Network) &r en teknik som etablerar kommunikation i ett
befintligt natverk pa enhetsnivd genom att anvanda MAC-adressen. Forbindelsen
kallas ofta for en "tunnel” mellan tva punkter, eftersom MAC-adresser fungerar pa
det s.k. datalénkskiktet (skikt 2) i OSI-modellen (Open Systems Interconnection), en
niva lagre an IP-adresser som fungerar pa natverksskiktet (skikt 3) i 0SI-modellen, se
forra avsnitt. Darfor ar ocksa natverksenheten som organiserar kommunikationen in-
te langre routern utan en switch:

Switch
Applikation Applikation
Presentation Presentation
Session Session
Transport Transport ======== - 10
Nitverk Nétverk
Datalank Datalank Datalank Datalank
Fysiska Fysiska Fysiska Fysiska

Nar switchen erhaller data identifierar den forst vilken MAC-adress som avsandaren
har. MAC-adressen sparas i en databas p& switchen. Fortsattningsvis vet nu switchen
vart data adresserad till denna MAC-adress ska skickas.

Om switchen erhdller data adresserad till en mottagare vars MAC-adress annu inte
har identifierats, skickas den till switchens samtliga portar, i vantan pa ytterligare in-
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formation. Efter en stund, nar switchen varit igang ett tag, har den lart sig till vilka
portar alla enheter i natverket ar kopplade och da fungerar den optimalt.

Till en och samma port kan flera MAC-adresser kopplas. Switchen undersoker de
kommunicerande datorernas MAC-adresser och Oppnar endast upp en forbindelse
mellan de tva datorer som ska kommunicera med varandra, s att de datorer som inte
kommunicerar, inte stors. Detta minskar trafiken pa natverket avsevart. | en switch
kan dessutom flera forbindelser mellan olika portar 6ppnas samtidigt, sa att flera
datorer kan kommunicera samtidigt med varandra. En sadan teknik minimerar inte
bara natverkstrafiken utan hojer &ven sakerheten.

VLAN Switch

Det finns switchar som kan delas upp i flera VLAN-switchar. Detta innebér att ndgra
av switchens portar kopplas samman och isoleras fran de andra, Dessa kan da anvén-
das nar man vill ha flera, frn varandra oberoende natverk utan kontakt med varan-
dra. Sa hér kan ett exempel pa en sadan uppdelning av portar se ut:

VLAN1 VLAN2 VLAN 3
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Varje VLAN-switch man skapar far ett unikt nummer. Det finns 1-4094 mojligheter.
Nr. 0 och 4095 ar dock reserverade for andra andamal och kan inte delas ut.
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VLAN 802.1Q protokollet

Att skicka information med VLAN-teknik i ett vanligt natverk ar mojligt tack vare en
utékning av Ethernet-protokollet som har standarden 802.1Q. Detta grés genom att
lagga ytterligare 4 bytes till i Ethernet-datapaketet, som bl.a. anger VLAN- ID.

Med 802.1Q kan man bade prioritera trafiken i natet och styra det till olika VLAN. |
dagens datatrafik har 1P-telefoni, videotrafik, filmstreaming osv. som varken tal for-
dréjning eller avbrott, inkluderats s att kommunikation utan trafikprioritering inte
langre ar tankbar. 802.1Q-protokollet bidrar till att sékerstélla denna prioritering.
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VLAN i praktiken
Ex. 1: Switchen i serverrummet

| ett foretags serverrum har man behov av méanga switchportar. Man har ocksa flera
olika natverk som inte ska ha kontakt med varandra. Istéllet for att kdpa flera separa-
ta switchar kan man anvénda en stor switch och dela upp den i flera VLAN. D3 kan
man efter hand anpassa hur manga portar man behéver ha i resp. VLAN.

S& har kan en sadan konfiguration se ut:

VLAN 10 VLAN 20 VLAN 101
Internet DMZ Kontor
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Router

DMZ som man ser i VLAN 20 star for Demiiitarized zone och &r ett mellanting mellan
det oskyddade Internet utanfor brandvdggen och det interna nétverket innanfor
brandvéggen. | bmz placerar man ofta servrar som ska kommunicera mot Internet,
typ mailservrar, webbservrar, DNS-servrar osv.

Ex. 2: Flera switchar i serverrummet

Om man behodver utéka med flera switchar i serverrummet eller om man har flera
serverrum maste man kunna flytta de olika VLANS till de andra servrarna. D& kan
man konfigurera switchen s att flera VLANSs skickas ut pa en port. Detta kan man
gora tack vare 802.1Q-protokollet.

Via en vanlig natverkskabel mellan de bada switcharna kan man skicka flera VLANS.
Da maste man konfigurera switcharna s att de skickar sina data till denna port.

S& har kan konfigurationen se ut:
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Om man har flera olika natverk, som inte ska kunna ha kontakt med varandra, men
som alla ska kunna nd Internet via en gemensam lank, kan man fora ihop flera
VLANS i en port i switchen. Denna port kalls da for Trunk-port, som &r en port som
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kommunicerar med flera VLANs. Trafiken pd Trunk-porten kommer inte behova
anvanda 802.1Q-protokollet utan det blir helt vanlig natverkstrafik. Bada VLANS.
delar p& Trunk-porten utan att kunna se varandra.

Tradlosa VLAN
Ex. 4: Tradlost natverk med flera olika VLANS
Om man vill ha flera olika tradlosa natverk, kopplade tll olika VLANS, s kan man

astadkomma det med 802.1Q-protokollet. Man skickar helt enkelt ut de VLANsS man
vill ha, pé en port i switchen och kopplar sedan accesspunkten till denna port:

VLAN 100 VLAN 101
Kontor Gast
] I i
[ | | Kontor Gast
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I Accesspunkt I

Besvara nu fragorna 4.345-4.346 pa sid 150 om

avsnitt 4.4 om Virtuella natverk (VLAN).
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