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Datavirus

Datavirus ar sma program som har skapats av en person i syftet att infektera filer i
en dator, att sprida sig till andra datorer och att tillfoga skada i den smittade datorn.
Med att “infektera filer” menas att gdmma virusets programkod i filen som i regel
fortsatter att fungera som vanligt, men har blivit lite storre. Detta for att spridas till
andra enheter via e-post, USB-minnen, Internet, lokala natverk osv. Oftast &r viru-
set programmerat att aktiveras vid vissa handelser som t.ex. start resp. omstart av
datorn, andra handelser eller vid vissa fastlagda tidpunkter. Den hér typen av data-
virus kallas for egentliga datavirus.

Det finns tre olika typer av datavirus: egentliga datavirus, som beskrevs ovan, Tro-
janer och Maskar. Trojaner & program som anvéndare luras att installera i datorn
och som innehéller kod som utnyttjar sikerhetshal i systmet, for att Gppna datorn
for intrdng utifrdn. Dvs andra personer kan sedan komma at innhallet i datorn och
gora i princip vad som helst. Maskar ar sma program som i sig inte gér nagon ska-
da, utan sprider och fordkar sig snabbt och kan dverbelasta datorn. Maskar kommer
in i datirn via sakerhetshal i systemet.

Antivirusprogram

Det ar program som kan upptécka och oskadliggdra datavirus, trojaner och maskar.
De har oftast flera funktioner: De kan sdka igenom datorn efter eventuella virus,
isolera dem genom att forsatta dem i karantan eller ta bort dem. De kan ocksa kon-
trollera alla nya filer samt e-post som kommer in. For att gora det maste antivirus-
program vara utrustade med de nyaste virusdefinitionerna bestadende av kanda vi-
rustyperna som sprids pa Internet. Det finns en uppsjo av mer eller mindre kanda
antivirusprogram med olika prestanda. | Windows finns det inbyggda antiviruspro-
gram som vi ska titta pa.

Kontrollpanelen — Sakerhet och underhall

Ikonen Sakerhet och underhall i Kontrollpanelen leder till ett fonster. Klickar man
vidare pa resp. pil i hogerkanten visas foljande detaljer:
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Avsnittet Sakerhet omfattar foljande detaljer:

¥ Kontrollpanelen\Alla objekt pa Kontrollpanelen'Sakerhet och underhall - O *
« < 4 ¥« Alla objekt pa Kontrollpanelen » Sikerhet och underhll v O SdkiKont., 0@
(2 1

Kontrollpanelen - startsida .
P Granska nya meddelanden och |6s problem

Andra installningar fér Inga problem har identifierats av Sdkerhet och underhall.
Sakerhet och underhall

& Andra instélliningar fir User

Account Control Sakerhet

Visa arkiverade meddelanden Natverksbrandvigg

Visa i Windows-sdkerhet

Virusskydd

Visa | Windows-sékerhet

Sékerhetsinstallningar far Internet oK
De rekemmenderade nivaerna far sikerhetsinstiliningarna fér Internet
anvinds.

UAC (User Account Control) Pa

Du meddelas via UAC ndr appar farscker gora dndringar pa datorn.

&) Andra instiliningar

Hur vet jag vilka sdkerhetsinstéllningar som &r ldmpliga far datorn?

Underhall

Férsék med ndgot av fljande om problemet inte visas hir

Sedven

Filhistorik & Atestalning

7= Aterstall datorn utan
Felsdkare for att filerna paverkas
prpgramkompatibiliteti eller dterstall den
Windows helt och bérja om,

Nétverksbrandvégg anger vilka brandvaggsprogram som dr installerade. 1 Win-
dows finns det ett inbyggt brandvéggsprogram som blir avaktiverat om man instal-
lerar ett sarskilt eget program. Tva olika brandvaggsprogram kan krocka med va-
randra. Samma géller for virusskyddsprogram.

Virusskydd anger om datorn har ndgot virusskyddsprogram installerat. Om inte, far
man en Kritisk varning.

UAC (User Access Controll) meddelar nar appar forsoker gora andringar pa datorn.
Detta for att hindra andra anvéndare an administratorer att &ndra viktiga instéllnin-
gar i datorn.
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Sakerhetsinstélliningar for Internet

Ikonen Internetalternativ i

. = & 7
Kontrollpanelen leder till ett | Foenskeperforintemet x
fonster. Klickar man vidare pé. Anslutningar Program Avancerat
fliken Sakerhet visas féljande Almént Sakerhet Selretess Inneh8l
detaljer:
J Valj en zon som du vill se eller &ndra sékerhetsinstliningar far.
Har kan man ange vilken sa- O w / ®
.9 . . . v
kerhetsniva man vill ha for oli- RS Lokaltinganst Betrodda  Ej betrodda
ka zoner. Zonerna ar uppdelade I patser  platser
. . .. ) ntern S
i: Lokalt Ir?tranat’ Betrodda @ Den har zonen & avsedd for webbplatser pa o
p|atser OCh EJ betrodda platser. Incﬁarn_it, uhglg dellzonerna Betrodda platser
Vilka platser som ingér i de tva P ReedapaE:
sistnamnda kan man sjalv styra Sakerhetsniv for zonen
genom att klicka pé knappen Tildtna nivder i den har zonen: Mellan till Hég
Mellan Normal och Hég
Platser och ange webb- resp. -Lampligt fir de flesta webbplatser )
ip-adl’esser som ska ingé i resp. - érﬂ:aﬂkierkaggri?avslsas innan innehall som eventuellt inte
zon. Zonen Lokalt intranat ér - Osignerade ActiveX-kontroller hamtas inte
samma som det lokala natver-
ket och zonen Internet &r alla Anpassad rivé... | | Standardnivd
andra platser som inte ingar i
négon av de 6Vriga. Eterstill alla zoner til standardnivan
Viljer man i fonstret till hoger
fliken Sekretess kan man ange Avbryt Verksta

sekretessniva, dvs vad som ska

galla angéende vad din dator lamnar ut for information till webbsidorna och vad
som sparas pa din dator. Cookies ar ett exempel pa detta. Klickar man i fliken Sek-
retess pd knappen Avancerat kan man valja hur Cookies ska hanteras. Vill man

vara restriktiv kan man t.ex. gdra instéallnin-
garna till hoger:

Bakom knappen Instéllningar i fliken Sekre-
tess kan man ocksa blockera popup-fonster.

Under fliken Innehall kan man bl.a. hantera
Certifikat som &r inlagda i datorn. Certifikat
ar dkthetsbevis for programvara som utfardas
av tillverkarna for att forhindra att piratkopior

»
&% Avancerade sekretessinstallningar

g

&

Cockies
Cookies fran forsta part

O Acceptera
(O Blockera

@) Fraga

[ Tillét altid sessionscookies

Du kan valja hur cookies ska hanteras.

Cookies fran tredje part

O Acceptera
() Blockera

@) Fraga

Aubrt

X

sprids.
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Windows-brandvéggen

Ikonen Windows Defender-brandvaggen i Kontrollpanelen leder till féljande fon-

ster:
@ Kontrollpanelen\Alla objekt p3 Kontrollpanelen\Windows Defender-brandvaggen - O *
« M Kontrollpanelen » Alla objekt pa Kontrollpanelen » Windows Defender-brandvaggen v | O Sok i Kont... 0O

Kontrollpanelen - startsida

Tillat en app eller funktion via
Windows
Defender-brandvaggen

) Endra aviseringsinstallningar

&) Aktivera eller inaktivera
Windows
Defender-brandviggen

) Aterstsll standardvarden
% Avancerade instéliningar

Felsck natverket

Aviseringsstatus:

Se dven
Sakerhet och underhall Aviseringsstatus:

Matverks- och delningscenter

Inkemmande anslutningar:

l o Géstnatverk eller offentliga natverk

Inkemmande anslutningar:

Aktiva offentliga natverk:

Skydda datorn med Windows Defender-brandvdggen

Windows Defender-brandviggen hjalper till att skydda datern mot intréng fran hackare och skadlig
programvara via Internet eller ett natverk,

l o Privata natverk

Matverk hemma eller pa arbetet dar du kanner och litar pa personema och enheterna i natverket

Ansluten

Windows Defender-brandviggens status: Pa

Blockera alla anslutningar till appar som inte finns i
listan dver tillitna appar

Aktiva privata natverk: ‘;" 5G_Router_D836D4

Meddela mig nar Windows Defender-brandviggen
blockerar en ny app

Inte ansluten

Matverk pa offentliga platser, till exempel flygplatser eller kaféer

Windows Defender-brandviggens status: Pa

Blockera alla anslutningar till appar som inte finns i
listan dver tillitna appar

Ingen

Meddela mig nar Windows Defender-brandviggen
blockerar en ny app

Denna programvara som ar inbyggd i Windows ska skydda datorn mot intréng ba-
de fréan hackare och appar som via Internet eller lokala natverk forsoker att installe-
ras pa datorn. En egen tredjepart brandvigg far inte anvindas da denna krockar

med Windows brandvagg.

Man kan konfigurera Windows brandvdgg med olika installningar for olika
natverkstyper: Privata natverk, Offentliga natverk och Féretagnatverk. En stan-

dardinstéllnig ar alltid konfigu-
rerat vilket visas 1 fonstret
ovan. Den viktigaste instéllnin-
gen ar att den &r Pa. Vill man
andra detta klickar man i
vansterspalten pa Aktivera eller
inaktivera Windows Defender-
brandvéggen. Man kommer till
fonstret Anpassa installningar:

Har kan man bl.a. inaktivera
brandvéggen for de olika typer-
na av natverk och gbra andra
installningar.

i Kontrollpanelen\Alla objekt pd Kentrollpanelen\Windows Defender-brandv.. — O X

« v 4 @ « Windows Defen... » Anpassa installningar v & | sekikent.. @

Anpassa installningar for varje typ av natverk
Du kan andra brandvaggsinstaliningama for varje typ av natverk som du amander.
Installningar for privata natverk
(® Aktivera Windows Defender-brandvaggen
[]Blockera alla inkommande anslutningar, dven de som finns i listan over tillitna appar
Meddela mig nar Windows Defender-brandvaggen blockerar en ny app
g (O Inaktivers Windows Defender-brandvaggen (rekommenderas inte)
Installningar for offentliga natverk
(® Aktivera Windows Defender-brandvaggen
[]Blockera alla inkommande anslutningar, dven de som finns i listan over tillitna appar
Meddela mig nar Windows Defender-brandvaggen blockerar en ny app
g (O Inaktivers Windows Defender-brandvaggen (rekommenderas inte)

Avbryt

~
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Windows Update

Ikonen Uppdatering och sékerhet i Installningar leder till fonstret Windows Upda-
te:

L—— - o

@ Hem Windows Update

| @ Du har de senaste uppdateringarna

Kontrolierad: | dag, 08:46

Uppdatering och sikerhet
Sk efter uppdateringar

| S Windows Update

Relaterade I3nkar

s

) Gor dig redo for Windows 11
Om du vill se om datorn kan kéra Windows 11 kontrollerar du
eller besdker webbplats.

£ Leveransoptimering

¥ Windows-sakerhet

T Sakerhetskopiering av filer
Andra dina aktiva timmar fér att undvika avbrott

Felsok
vander din enh 09:00 och 23:00. Vill du att Windows andrar dina aktiva immar baserat pd din
for uppdateringar under den tidsperioden.

Aerstlining

Hitta min enhet 7 Himta de senaste uppdateringarna s4 snart de ar tilgangliga @
t ‘ )

For utvecklare
(@) Pauss uppdateringar i 7 dagar

2
2
© Aktivering
A
L]
8

Windows Insider Program
R Andraaktva immar

) Visa uppdaterngshistork

/¥ Avancerade alternativ
o

Har har man samlat de flesta funktioner och installningar for datasékeher i Win-
dows. Windows Update &r den funktion i Windows som svarar for att operativsy-
stemet hélls uppdaterat med senaste buggfixar, séakerhetsuppdateringar, drivrutiner
och programvaror. Har far man information om bl.a. vilka uppdateringar som &r in-
stallerade och om det finns tillgangliga uppdateringar som vatar pa att installeras.
Det finns obligatoriska och valfria uppdateringar. Normalt letar datorn automatiskt
efter tillgangliga uppdateringar. Men man kan géra det &ven manuellt.

Klickar man pd Visa uppdateringshistorik kan man granska vilka uppdateringar
som utforts. Det finns &ven mojligheten till att avinstallera vissa uppdateringar om
man tycker att de snarare stéller till problem.

Windows Defender

Klickar man i Windows Update (ovan) i vansterspalten pa Windows-sakerhet och
valjer Skydd mot virus och hot, kommer man till det inbyggda Antivirus-program-
met i Windows som &ven har namnet Windows Defender, se nésta sida. Férutom
att skydda mot vanliga datavirus sa har det aven skydd mot spionprogram, s.k. Tro-
janer och annan skadlig programvara.

Den viktigaste funktionen i Windows Defender &r Snabbstkning som letar efter
aktuella hot och visar resultatet pa bara ndgra minuter. En automatisk uppdatering
av de senaste virusdefinitionerna ingér i programmet.
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Windows-sakerhet

Startsida

Skydd mot virus & hot

Kontoskydd

Brandvigg & natverksskydd

App- & webblasarkontroll

Enhetssakerhet

Prestanda & halsa fér enhet

Familjealternativ

Instaliningar

O Skydd mot virus & hot

Skyddar din enhet mot olika hot.

& Aktuella hot

Inga aktuella hot.

Senaste sokning: 2025-01-18 14:51 (snabbsdknir
0 hot hittades.

Genomsokningen tog 2 minuter 36 sekunder
36399 filer genomsoktes.

Snabbsckning

Alternativ for sokning
Tilldtna hot

Skyddshistorik

. Installningar for skydd mot
virus & hot

Ingen atgérd krévs.

Hantera instéllningar

~ Uppdateringar for Skydd mot
virus & hot

Sakerhetsinsikter ar uppdaterade.

Senast uppdaterad: 2025-01-19 08:47

Sok efter uppdateringar

Utpressningstrojanskydd

Ingen atgard kravs.

Hantera utpressningstrojanskydd

Windows Community-videor
Las mer om Skydd mot virus & hot

Har du en fraga?

F4 hialp

Vem skyddar mig?

Hantera leverantérer

Hjélp oss forbattra Windows-
sakerhet

Ge oss feedback

Andra dina sekretessinstaliningar

Visa och andra
sekretessinstallningar for din
Windows 10-enhet.

Sekretessinstaliningar
Sekretesspanelen

Sekretesspolicy

BitLocker-diskkryptering

BitLocker-diskkryptering i Kon-
trollpanelen (till hoger) ar ett
krypteringsverktyg
kryptera hela harddisken. Va-
rianten BitLocker To Go kan
kryptera flyttbara enheter som

USB-minnen.

Kontrollpanelen - startsida

BitLocker-diskkryptering

Skydda dina filer och mappar frén obehsrig &tkomst genom att

kan skydda dina enheter med BitLocker.

Se sven
& TPM-hantering
& Diskhantering

I

Operativsystemenhet

C: BitLocker av

Aktive
@ BitLot

Fasta dataenheter

Flyttbara dataenheter - BitLocker To Go

Satt | ett flyttbart USB-flashminne som ska anvandas med
Sekretesspalicy BitLocker To Go.

y lla objekt p3 p ock yptering - O X
« v 4 B « Alla objekt pi Kontro... » BitLocker-diskkryptering ~ @  SokiKont. 0
0~
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Besvara nu fragorna 3.195-3.206 pa sid 104 om

avsnitt 3.6 Sakerhetsfunktioner i Windows.
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