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Anvéandarkonton
I Windows har man tva olika uppséattningar med anvandarkonton:

e Lokala konton

e Konton i domanen

Varje Windows dator har lokala anvéndarkonton. Om datorn &r medlem i en domén
har man ocksa anvandarkonton i domanen. En domén &r en samling datorer i ett lo-
kalt natverk med en Server som lagrar alla anvéndarkonton och lésenord centralt. De
lokala kontona kan man endast anvidnda om man vill logga in lokalt pa just den
datorn. Med ett doménkonto kan man logga in till vilken dator som helst i doméanen.
Domankontona administreras centralt av Servern.

Nar man loggar in &r anvéndarens eget konto forvalt. Men man kan &ven vdlja ett
annt konto att logga in med. Det finns tva olika typer av konton i Windows med oli-
ka behdrigheter:

e  Administratdrskonton

e Standardkonton

Administratérskontona har fullstdndiga réattigheter till alla funktioner och program
samt full behorighet till alla mappa och filer. De kan installera resp. avinstallera alla
program i datorn, dven nya operativsystem. Daremot kan varje standardkonto goras
till medlem i den s.k. administratorsgruppen och fa darmed alla rattigheter som ett
administratérskonto har. Efter installationen av Windows finns tre konton i datorn:

e Anvéndarkonto
e  Administrator

e (Gast
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Anvandarkontot &r det som skapades under installationen och bér i regel anvanda-
rens namn. Detta konto ar autoamtiskt medlem i administratorsgruppen. De andra ar
frén borjan inaktiverade och kan da inte anvandas, men kan aktiveras senare.

Security ID (SID)

Till varje anvéndarkonto skapas automatiskt ett s.k. Security ID (SID) som &r en
unik nyckel for att kunna identifiera kontot och undvika dubbletter. Denna SID an-
véands internt av Windows for att koppla kontot till systemets resurser, bl.a. till fil-
och mappréttigheterna.

Att hantera konton i Windows
Det finns tva olika satt att hantera konton i Windows. Ett satt ar:

Den héar datorn > Hantera - Datorhantering - Lokala anvandare och grupper
Ett annat satt gar via Kontrollpanelen:

Kontr.panelen - Admin.verktyg - Datorhantering > Lokala anvandare och grupper
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Regler for namngivning av konton

Ett anvandarkonto kan bestd av bade bokstaver och siffror. Det &r ingen skillnad pa
sma och stora bokstaver. Windows &r inte case-sensitive, inte ens Kommandotolken.
Undantaget ar I6senordet som alltid &r strikt case-sensitive.

Foljande namn far ej ges till anvandarkonton:

1. Namn som redan befintliga konton har
2. De namn som inbyggda eller tillagda grupper har
3. Datorns namn
4. Namn som innehaller féljande tecken:
"I, =42\ < >
Observera att @ . _ - och andra specialtecken inte finns bland de férbjudna

tecknen ovan. Bland annat kan t.0.m. mellanslaget anvandas. Dvs ett kontonamn far
dven besta av tva eller flera ord.

En konvention dr att anvanda sig av personens namn som kontonamn, antingen for-
namnet eller en kombination av fér- och efternamnet. En annan policy som blivit
populdr &r e-mailadresser. Fordelen &r att de &r unika. Nackdelen &r att det kan upp-
std missforstand nar e-mailadresser blir ogiltiga eller byts ut, speciellt i jobbsam-
manhang.
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Losenord

En utbredd ovana ar att anvanda daliga eller svaga l6senord. Man pratar hellre om
mindre bra satt att hantera l6senord. Nagra exempel pa sadana ar:

1. Attalltid anvdnda samma l6senord.
2. Attinte anvanda nagot losenord alls.

3. Att som I6senord anvanda namnet pa en familjemedlem eller sitt hus-
djur.

4. At skriva sitt l6senord pa en lapp som man Klistrar pa skarmen eller
gbmmer under skrivbordsunderlagget.

5. Att ha korta lésenord.
Alternativet till dessa mindra bra lésenord &r starka I6senord. Rekommendationen
ar att blanda bade sma och stora bokstaver samt siffror och specialtecken. Med dessa
tecken har man over 70 tecken att vélja mellan. Exempel pa starka lésenord ar:
TyK89c5 p9rX-5b g@Tj85
Losenord far inte kunna lasas och inte heller dyka upp ndgonstans i systemet. Har en

anvandare glomt sitt 16senord maste sytemadmiinnistratéren logga in och aterstalla,
dvs skapa ett nytt lésenord.
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