1.1 Vad ar Informationsteknik?

Informationsteknik, pa eng. Information Technology (IT), avser tekniknen
for elektronisk databehandling (EDB) samt den hérd- och mjukvaruinfrastruktur
som anvénds for detta. | industrialiserade l&nder hanteras stora delar av administra-
tion, organisation, kommunikation och underhallning med hjalp av informations-
teknik. De grundldggande forutsattningarna for informationsteknik &r digital mik-
roelektronik, programvaruteknik och organisation av elektronisk databehandling.
Den vetenskapliga grunden for @mnet aterfinns inom datavetenskapen (datalogi /
Computer Science). Den globala IT-industrin utvecklar standigt nya produkter.

Exempel pa en IT-produkt

Raspberry Pl

En liten dator, pd eng.
singleboard  computer
som ursprungligen ut-
vecklades i pedagogiskt
syfte, for att lara ut da-
takunskap i skolor. Pry-
len blev ovéntat populér
p.g.a. sin laga kostnad,
enkelhet, modularitet och
Oppna design. Den an-
vands idag férutom i ut-
bildningssyfte, inom da-
torteknik, elektronik och
manga andra omraden.

Raspberry Pl lanserades 2012 av det britiska foretaget Raspberry Pl Foundation i
samarbete med Broadcom. Tillagget PI star for Python Interpreter och &r tecken
pa att den lilla datorn innehaller en Python interpretator. Man har fran bérjan kon-
ciperat den for att kunna kéra pythonkod och anvandas for att testa det interpre-
terande spraket Python. Detta visar att Python vid sidan av C/C++ ar ett lampligt,
dessutom modernt sprak for programmering av inbyggda system. Raspberry Pl ar
ett exempel pa hardvara for inbyggda system, kombinerad med lamplig software.

Vad ar information?

Information &r data. Men det omvénda géller inte. Dvs inte vilken data som helst,
ar information. Endast data med mening som kan forstas och tolkas av en mottaga-
re, ar information. Och mening kan endast tolkas och forstas om den sétts i ett sam-
manhang. S&, sammanfattningsvis kan vi siga att information ar data som har en
mening och forekommer i ett sammanhang, dvs i en konkret situation. | begreppet
mening ingar forstaelighet och tolkbarhet. En foregangare till information ar radata
som inte behover vara meningsfull. T.ex. statistiskt rdmaterial i form av kaotiska
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siffror, &r ingen information. For att bli det maste rdmaterialet bearbetas och struk-
tureras. Bearbetningen borde ge siffrorna en mening. Ett annat exempel &r
skillnaden mellan brus och information:

Brus och information

Nar man t.ex. slapper torra gula arter i en kastrull, sd uppstar ljud. Om det ar en
stor mangd arter uppstar brus som inte ar nagon information.

Nar man daremot slépper artorna i en viss takt som ar definierad av en foljd av
korta och langa tidsintervall som féljer t.ex. Morse alfabetet, far bruset en mening
och det uppstar information.

Morse alfabetet &r ett kodsystem som bestdr av kombinationer av korta signaler
(prickar . ) och Ianga signaler (streck - ) som representerar bokstaver, siffror och
vissa specialtecken, t.ex. A = .- eller B = -... osv. Det &r ett satt att skriva och skic-
ka text med ljud, ljus eller elektriska signaler istallet for vanliga bokstéver. Histo-
riskt anvandes Morse alfabetet for telegrafi och var det dominerande spraket for
kommunikation i sjéfart och transport i hela véarlden under ménga decennier. Mor-
se alfabetet anvands &n idag inom specifika nischomraden.

Informationsteknologi

Egentligen avser begreppet framst elektronisk informationsteknik, men till infor-
mationsteknik hor dven icke-elektroniska system, sdsom den tidiga elektriska tele-
fonin och telegrafin. Den egentliga facktermen &r dock (elektronisk) informations-
och databehandling, som sammanfér de ursprungligen separata teknikerna for
kommunikationsmedier (“information” i betydelsen meddelandedverféring) och
databehandling i snédvare mening tillampningar for programmerad bearbetning av
dokument, siffermaterial, tabeller m.m.). Eftersom begreppen information och data
i praktiken numera i stort sett har smélt samman, liksom begreppen teknik och
bearbetning, anvands uttrycket IT for hela den teknologiska sektorn.

Begreppen informationsteknik och informationsteknologi kan betraktas som sy-
nonymer. Med teknik avses vanligtvis den konkreta praktiska tillampningen, me-
dan teknologi syftar pa forskning, utveckling och de teoretiska grunderna. Inom ett
sd innovationsdrivet omrade som IT, och sarskilt inom programvaruutveckling, ar
denna atskillnad dock svar att uppratthalla.

Ett modernt satt att beskriva IT:s roll i stérre system &r genom en trelagersmodell:

IT:s trelagersmodell

IT:s trelagersmodell &r ett satt att beskriva hur IT gor nytta i en organisation, ge-
nom att dela upp det i tre samverkande nivaer (lager):

1. Anvéandare och processer, 2. IT-funktioner och 3. IT-infrastruktur.



Sa har kan vi beskriva de tre lagren:

1. Anvéandare och processer

Det forsta lagret bestar av manniskor som anvénder IT och de verksamhetsproces-
ser som stods av den, t.ex. kundtjanst, ekonomi eller produktion. Hér handlar det
om IT:s faktiska nytta for anvéndare och organisation. Kort sammanfattat:

e IT-anvéndare

e  Organisationsprocesser som bygger pa IT
2. IT-funktioner
Det andra lagret innehaller de tjanster och system anvandarna moter, exempelvis
applikationer, portaler, e-post, affarssystem och operativsystem. Dessa funktioner
gor det mojligt att utfora arbetsuppgifter. Kort sammanfattat:

e  Tjanster (services)

o Applikationer

e Portaler

e  Operativsystem
3. IT-infrastruktur
Det tredje lagret &r den tekniska grund som mdjliggor IT-funktionerna, t.ex. nét-
verk, servrar, lagring, molntjanster, klientdatorer och annan hardvara. Infrastruk-
turen moéjliggor att IT-funktionerna kan kdras. Kort sammanfattat:

e Natverk

e  Serverdatorer

o Molntjénster

e Kilientdatorer

Exempel pa IT:s trelagersmodell
Ett konkret exempel pa trelagersmodellen &r ett sjukhus och patientjournaler.

Modellen visar hur teknik, 1T-tjanster och vardprocessen héinger ihop:

10



Lakare, sjukskdterskor och patienter; processer som
Anvéndare och processer ||att ta emot patient, dokumentera vard, forskriva lake-
medel och boka uppféljning

Journalsystem, e-recept, tidsbokning, labbsvar i syste-

IT-funktioner met, séker inloggning och meddelandefunktion

Servrar eller molntjénst, databaser, sjukhusets nét-

IT-infrastruktur verk, datorer, surfplattor och sékerhetsldsningar

Sa fungerar det i praktiken:

En sjukskoterska registrerar en patients blodtryck i journalsystemet. Det &r en del
av vardprocessen och gérs genom en IT-funktion, namligen journalsystemet. Sy-
stemet lagrar informationen i en databas som kérs pa sjukhusets 1 T-infrastruktur.

Om nétverket eller en server slutar fungera kan alltsd bade IT-funktionerna och
vardprocessen paverkas. Omvant ar infrastrukturen inte ett mal i sig: den finns for
att journalsystemet ska fungera och for att vardpersonalen ska kunna ge séker och
effektiv vérd.

Ett annat satt att betrakta IT ar utifran de tjanster som den erbjuder, vilket beskrivs
genom konceptet serviceorienterad arkitektur (SOA).

Aven om programvaruutveckling rent begreppsmassigt kan betraktas som en del av
IT behandlas den vanligen som ett separat fackomrade. Sarskilt i storre foretag
ansvarar sarskilda avdelningar for hardvara, infrastruktur och drift av applikatio-
ner, medan produktutvecklingen bedrivs separat.

IT:s delomraden
I dag skiljer man ofta mellan fyra delomraden:

o  Affars-1T (Business IT) omfattar IT inom handel, bérsverksamhet, forsakrin-
gar, banker och skatteforvaltning.

e Industriell IT behandlar ssmmankopplingen av maskiner i tillverknings- och
produktionsprocesser, bade inom en enskild fabrik och i allt hogre grad Gver
fabriks- och foretagsgranser l&ngs hela vardekedjan. Numera integreras in-
dustriell IT &ven direkt med affarsprocesserna. Detta skapar exempelvis gréns-
snitt mellan de bussystem som styr maskinerna och affarssystem for resurspla-
nering (ERP-system).

En vanlig bendmning inom industriell IT &r Operational Technology (OT),
som anvénds for att beskriva alla samverkande komponenter i komplexa och
Omsesidigt beroende system. Dessa komponenter styrs och dvervakas vanligt-
vis genom hogt integrerade SCADA-system. SCADA star for Supervisory Con-
trol And Data Acquisition, ar ett system for dvervakning och styrning av pro-
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cesser och anvéands framst inom industrin for processévervakning, men dven
for fastighetsautomation.

o  Kommunikations-I1T handlar om anvandningen av telekommunikation.

e Underhallnings-1T omfattar spelutrustning och multimedieapplikationer.

IT:s betydelse

Informationsteknik utgor en lank mellan den klassiska elektrotekniken och data-
vetenskapen. Detta mérks bland annat genom att manga hogskolor och tekniska ut-
bildningar har bytt namn till Informationsteknik eller Elektroteknik och infor-
mationsteknik resp. Informationsteknologi (IT).

Nérliggande informationsteknik finns datorteknik (teknisk datavetenskap), som
bland annat behandlar logiska kretsar, datorers uppbyggnad och organisation. Aven
hardvaruaspekter av in- och utmatningsenheter — det vill sdga bade klassiska och
framtida granssnitt mellan ménniska och dator (Human-Computer Interface, HCI)
— hor till detta omréade.

Digital signalbehandling och kommunikationsteknik utgdr i sin tur grunden for
datornétverk. Den allt ndrmare sammansmaltningen mellan informationsteknik, te-
lekommunikation och hemelektronik benamns darfor ofta informations- och kom-
munikationsteknik eller informations- och telekommunikationsteknik.

Human-Computer Interface (HCI)

Under de senaste artiondena har utvecklingen inom IT forandrat méanga delar av ar-
betslivet, inte bara inom néringslivet utan &ven inom forskningen. Samtidigt har
forskning och utveckling kring samspelet mellan ménniska och dator (Human-
Computer Interaction, HCI) blivit allt viktigare.

Den omfattande anvandningen av IT innebar ocksd en betydande paverkan pé jor-
dens ekosystem genom resursforbrukning. | samband med hallbar och miljévanlig
informationsteknik pratar man om grén IT.

Human-Computer Interface (HCI) &r ett grénssnitt dar en manniska och ett dator-
system mots resp. kommunicerar, den fysiska och digitala kontaktytan mellan mén-
niska och teknik. Anvandaren ger input, t.ex. via tangentbord, rost eller pekskarm,
och datorn ger output eller feedback, t.ex. pa en skarm eller via ljud.

Vad ett bra HCI innebar

Ett bra granssnitt gor att anvandaren forstar vad som kan goras, hur en atgard
utfors och vad systemet svarar. Centrala mal ar anvandbarhet (usability), effekti-
vitet, tillfredsstallelse och tillgdnglighet for olika anvéndare. Man pratar kort om
graden av anvandarvénlighet (user-friendly, easy to use).

Det omfattar bade:
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e Inmatning: tangentbord, mus, pekskarm, mikrofon, rorelser eller rost-
séttning.

e Utmatning: skarm, ljud, vibrationer och andra former av feedback.

e Design av interaktionen: menyval, knappar, felmeddelanden, hjalpfunk-
tioner och hur Iatt systemet ar att lara sig.

Exempel pa HCI

En bankomat &r ett tydligt exempel: skdrmen, knapparna, kortlésaren och menyer-
na utgdr granssnittet mellan kunden och bankens datorsystem. Ett véldesignat HCI
gor att kunden kan ta ut pengar utan att beh6va forsta den underliggande tekniken.

P& en mobiltelefon ar pekskarmen, ikoner, gester som svep och knip samt feedback
nar man trycker exempel pa HCI-principer i praktiken.

IT-sakerhet

Informationsteknik anvéands av féretag, myndigheter, féreningar, privatpersoner
och ménga andra anvéndare. For att systemen ska fungera tillforlitligt &r sakerheten
av avgorande betydelse. Utan skyddsmekanismer kan hackare, crackers eller s.k.
scriptkiddies stora eller skada infrastrukturen genom skadlig programvara eller an-
dra former av manipulation, exempelvis Overbelastningsattacker. Genom saker-
hetsprogram och andra forebyggande atgarder kan sddana angrepp motverkas.
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